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| Rapportering fran PwC

Enligt kommunallagen 9 kap 9 § ska revisorerna "utrona om rdkenskaperna dar
rdttvisande och om den kontroll som gors inom ndmnderna dr tillrdcklig”. Imnehallsforteckning
Revisorerna genomfor arligen granskningar som syftar till att pa olika sdtt bedoma
om den interna kontrollen dr tillrdcklig.

PwC har pé uppdrag av Hudiksvalls kommuns revisorer genomfort en granskning Sammanfattande bedomning

avseende lopande redovisning och intern kontroll i redovisningsrutinerna. .
Inledning

Granskningen har skett mot bakgrund av genomford vdsentlighets- och riskanalys

och nya skdrpta regler gdllande ISA - International Standards on Auditing. Syftet Granskningsresultat

med granskningen dr att bedoma om rutiner, system och arbetssdtt ndr det gdller 31 Internkontro'llplan 2014 .

kommunens ekonomiska redovisning dr andamdlsenlig och sdkerstiller en 3.2 Dokumentation av redovisningssystemet
rdttvisande redovisning av resultat och ekonomisk stdllning. utifrén kommunal redovisingslag 2 kap 1§ och 78.

3.3 Rutiner och processer for hantering och

Den genomforda granskningen ska svara pa foljande revisionsfraga: Har e £

kommunstyrelsen sdkerstdllt en tillrdcklig och dndamdlenlig intern kontroll
avseende redovisningsrutiner och systemforvaltning?

3.4 Rutiner och processer avseende fakturering
3.4.1. Barnomsorgsavgifter
3.4.2. VA-avgifter

I den hdr rapporten presenteras den granskning som vi har utfort.

Vid var granskning har genomgdng av redovisningsrutiner skett med berord 3.5 Dokumenterade redovisningsrutiner
personal. Rapporten innehaller ingen fullstindig redogorelse av kommunens 3.6 Behorighetsadministration

lopande redovisningsrutiner. Ddremot presenterar vi i rapporten de omraden ddr vi 3.6.1. Raindance/leverantorsreskontra
bedomt att kommunen har en bra intern kontroll samt de omrdaden ddr vi ser att 3.6.2. Procapita och EDP Future

kommunen behover forstdrka sin interna kontroll (utvecklingsomraden).
Bilaga 1 — Ordforklaring

Bilaga 2 — Kontroller hantering av leverantorsfakturor

Bilaga 3 — Kontroller barnomsorgsavgifter

Cecilia Axelsson Micaela Hedin
Projektledare Uppdragsledare Bilaga 4 — Kontroller VA-avgifter
Hudiksvalls kommun januari 2015
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1. Sammanfattande bedémning

1 Sammanfattande bedomning

Enligt kommunallagen 9 kap 9 § ska revisorerna “utréona om rikenskaperna ar rattvisande och om den kontroll som gors inom ndmnderna ar tillracklig”.
Revisorerna genomfor arligen granskningar som syftar till att pa olika satt bedoma om den interna kontrollen ar tillracklig.

PwC har pa uppdrag av Hudiksvalls kommuns revisorer genomfort en granskning avseende lopande redovisning och intern kontroll i
redovisningsrutinerna. Granskningen har syftat till att bedoma om rutiner, system och arbetssitt nar det giller kommunens ekonomiska redovisning ar
andamalsenlig och sdkerstiller en réattvisande redovisning av resultat och ekonomisk stéllning.

Den genomforda granskningen ska svara pa foljande revisionsfraga: Har kommunstyrelsen sakerstillt en tillracklig och &ndamaélenlig intern kontroll
avseende redovisningsrutiner och systemforvaltning?

Vi kan konstatera att det, inom de delar av ekonomihantering och behorighetshantering som omfattats av var granskning, finns ett arbetssitt samt
system och rutiner som till stor del 4r Andamalsenliga nir det géller den ekonomiska redovisningen. I granskningen har ett antal stickprovskontroller
skett av kommunens befintliga kontroller. Vidare har kompletterande stickprovskontroller skett kring behorigheter och redovisning. Utforda
stickprovskontroller visar inte pa ndgra stora brister. Var sammanfattande bedomning ér siledes att kommunstyrelsen till 6vervigande del
har sikerstillt en tillracklig och dndamalsenligt intern kontroll avseende redovisningsrutiner och systemforvaltning. De l6pande
dagliga/méanatliga arbetsrutiner och kontroller som sker finns dock inte fullstandigt beskrivna i skriftliga rutin- och/eller processbeskrivningar. For att
sikerstilla att redovisningsrutiner, kontroller och arbetssitt sker pa ett 6nskvart och korrekt satt ar det vasentligt att skriftliga beskrivningar upprattas
och hélls tillgdngliga for den personal som arbetar med ekonomihantering. I rapporten patalas ndgra omraden dar den interna kontrollen behover
forbattras genom kompletterande rutiner och kontroller samt 6versyn av stodjande dokument.

Kommunens internkontrollplaner for 2014 innehaller ett fatal kontroller kopplade till ekonomihanteringen. Det ar vasentligt att kommunens
overgripande riskvarderingar dven fokuserar pa krav, mal och processer inom ekonomihanteringen, varpa mera inslag av sddana kontroller torde finns
med i internkontrollplanerna framst for kommunstyrelsen men dven for respektive nimnd.

Hudiksvalls kommun januari 2015
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1. Sammanfattande bedémning

| . .
1 Sammanfattande bedomning

Kontrollmal:

Det finns dokumentation av redovisningssystemet utifran kommunal redovisningslag 2 kap 1§ och 7§.

1 Det finns underlag som till delar utgér dokumentation av redovisningssystemet i enlighet med lagkrav, dock ar denna inte tillginglig pa det satt som
anges.

<

(

O

Omrdden som behover utvecklas:
Uppritta en samlad beskrivning kring vilken redovisningsinformation som hanteras av olika system samt vilken redovisningsinformation som hanteras

@

mellan systemen (informationsfléden).

Uppritta beskrivning av verifieringskedjor dar det ska framga pa vilket sitt det 4r mgjligt att f6lja de olika typerna av bokforing som finns, fran det att
verifikationen uppstar till dess att den ar bokford i grundbokforingen. En sddan beskrivning ska dven innefatta e-fakturor och skanning av
leverantorsfakturor.

Utifran dokumentationen av redovisningssystemet kan arkivbildningsplanen uppdateras.

Rutiner och processer for hantering och betalning av leverantorsfakturor dar dndamalsenliga for att uppna tillrdcklig intern kontroll.

7= Kommunen bedoms i stort ha bra rutiner och processer avseende hantering och betalning av leverantorsfakturor och vir bedomning ar att
< leverantorsfakturahanteringen i huvudsak ar val fungerande.

Q Omraden som behover utvecklas:
_ /| Uppritta tillampningsanvisningar i enlighet med faststillt reglemente for kontroll av ekonomiska transaktioner.

Se over behovet av att kontroll av nya leverantorer dokumenteras och sparas for att mojliggora uppfoljning av att kontrollen sker.

Rutiner och processer avseende fakturering (barnomsorg och VA-avgifter) dr dndamalsenliga for att uppna tillrdacklig intern kontroll.

Infor fakturering av barnomsorgsavgifter sker ett antal kontroller. Kommunens rutiner kring fakturering av barnomsorgsavgifter bedoms till storre del
vara dandmalsenliga.

Infor fakturering av VA-avgifter sker ett antal kontroller, bland annat kontroller for att sikerstilla att alla fastigheter blir fakturerade utifran faktisk
forbrukning. Kommunen bedoms till delar ha bra rutiner och processer avseende fakturering av VA-avgifter.

Omrdaden som behover utvecklas:

Uppritta rutiner for sikerstillande av att fakturering sker av tidigare makulerade felaktiga fakturor avseende barnomsorgsavgifter.

Komplettera nuvarande kontroller av barnomsorgsavgifter och VA-avgifter med kontroll av totalt fakturerat belopp mot bokforda belopp i bokforingen.
Komplettera nuvarande kontroller av barnomsorgsavgifter med kontroll av att fakturering sker i enlighet med beslutade taxor och korrekta

inkomstuppgifter.
Se 6ver behovet av att utfora stickprovskontroller pa inregistrerade uppgifter efter byte av vattenmaétare for att sikerstilla att uppgifterna ar korrekta.
Hudiksvalls kommun januari 2015
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1. Sammanfattande bedémning

1 Sammanfattande bedomning

Redovisningsrutinerna dar dokumenterade.
Det finns dokument som till vissa delar beskriver redovisningsrutinerna medan andra dokument utgor systemtekniska beskrivningar.

Omraden som behover utvecklas:

For att sdkerstilla att redovisningsrutiner och arbetssitt sker pa ett 6nskvart och korrekt sitt ar det viasentligt att kommunen upprittar process- och
rutinbeskrivningar dar sddana saknas.

Oversyn av de befintliga rutinbeskrivningarna for att séikerstilla att de ir uppdaterade och aktuella.

Behorighetsadministrationen dr tillfredsstdllande, dvs den dr aktuell och uppdaterad.

Det ar vasentligt att tillse att risken for felaktiga utbetalningar begriansas genom att en person inte kan utfora hela kedjan fran att lagga upp en leverantor
till att betala leverantorsfakturan. Kommunen har begransat denna risk genom en sparr i redovisningssystemet som innebar att en person inte har
behorighet till bade kontroll- och slutattest av en leverantorsfaktura. Var bedomning ar att det till stérre del finns en vil fungerande behorighetshantering
kring leverantorsreskontran. Daremot visar genomforda stickprovskontroller av behorigheter pa nagra brister dar behorigheterna behover ses 6ver och
uppdateras for att ytterligare stirka den interna kontrollen avseende behorigheter till system och kommunens bankmedel.

Det finns i huvudsak en tillfredstallande behorighetshantering kring verksamhetssystemen Procapita och EDP Future.

Omrdaden som behéver utvecklas:

Oversyn av arbetssitt och ansvarsfordelning samt firmateckningsritt behéver ske och utifrin det bedéma om firmateckningsritten behover revideras.
Tillse att 6verensstimmelse finns mellan bankfullmakter, behorigheter till leverantorsreskontran och faststalld firmateckningsratt.

Tillse att samtliga nimnder faststéller vem som far utse attestanter och revidera gillande delegationsordningar .

Infora rutinmassiga kontroller av loggar.

Se 6ver mojligheten att begrdnsa administratorernas behorigheter till respektive ansvarsomrade i Procapita for att sékerstélla att &ndringar sker av
behorig personal och utifran korrekta uppgifter.

Se over mojligheten att anvanda loggar i EDP Future for att mojliggora rutinmassiga kontroller av gjorda dndringar.

Hudiksvalls kommun januari 2015
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2.

Inledning

2 Inledning

2.1 Bakgrund, syfte och revisionsfraga

Enligt kommunallagen 9 kap 9 § ska revisorerna "utréna om riakenskaperna ar rattvisande och om den kontroll som gors inom
namnderna ar tillracklig”. Revisorerna genomfor arligen granskningar som syftar till att pa olika satt bedoma om den interna
kontrollen ar tillracklig.

PwC har pa uppdrag av Hudiksvalls kommuns revisorer genomfort en granskning avseende lopande redovisning och intern kontroll i
redovisningsrutinerna. Granskningen har skett mot bakgrund av genomford vasentlighets- och riskanalys och nya skarpta regler
gillande ISA - International Standards on Auditing*.

Syfte:
Syftet med granskningen ar att bedoma om rutiner, system och arbetssitt nar det giller kommunens ekonomiska redovisning ar
andamalsenlig* och sikerstiller en riattvisande redovisning av resultat och ekonomisk stillning.

Revisionsfraga:
Har kommunstyrelsen sikerstillt en tillracklig och andamaélenlig intern kontroll avseende redovisningsrutiner och systemforvaltning?

Kontrollmal:

* Det finns dokumentation av redovisningssystemet utifrin kommunal redovisningslag 2 kap 1§ och 78.

* Rutiner och processer for hantering och betalning av leverantorsfakturor ar andamalsenliga for att uppna tillracklig intern kontroll.
* Rutiner och processer avseende fakturering ar andamaélsenliga for att uppna tillracklig intern kontroll.

* Redovisningsrutinerna ar dokumenterade.

» Behorighetsadministrationen ar tillfredsstillande, dvs den ar aktuell och uppdaterad.

Var revisionsgranskning ar baserad pa vasentlighet* och risk*.

*Definitionen finns beskrivet i bilaga 1

Hudiksvalls kommun
PwC
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2.

Inledning

2 Inledning

2.2 Metod

Vi har tagit del av olika stodjande och styrande dokument som finns framtagna avseende de omraden som omfattas av granskningen.
Niamnas kan internkontrollplaner for 2014, reglemente for kontroll av ekonomiska transaktioner, delegationsordningar, dokument
avseende faststilld firmateckningsritt, attestlistor per namnd (uttagen per 140926), behorighetsregister i Raindance (uttagen 140922),
olika blanketter for attestdndring, flodesschema Raindance samt diverse protokollsutdrag som verifierar faststillande av olika dokument.

Intervjuer har genomf6rts med ansvarig personal pa ekonomikontoret och forvaltning samt med systemansvariga.

Som en del av granskningen har stickprovsmaissiga analyser skett av identifierade kontroller inom ekonomihanteringen for att verifiera
att kontrollerna fungerar. Utover detta har ytterligare kompletterande kontroller skett for att sdkerstilla att redovisningen ar fullstandig.
Genomforda kontroller samt resultat och bedomning av kontrollerna askadliggors i bilaga 2-4.

Granskningen av rutiner och processer kring hantering av leverantorsfakturor har dven inkluderat kontroll av leverantorsfakturor med
avseende pa attester, rorelsetillhorighet, underlag for representation och riatt hantering av moms avseende representation och billeasing.
Gallande skatteregler for momsavdrag vid representation och billeasing redogors i bilaga 1.

Utifran genomgang av olika stodjande och styrande dokument, genomforda intervjuer och stickprovsmaissiga analyser av identifierade
kontroller har bedomning av sikerhet ilopande redovisning och den interna kontrollen i redovisningsrutiner och systemforvaltning
skett.

Rapporten ar faktagranskad av de i granskningen intervjuade personerna pa ekonomikontoret och forvaltning.

2.3 Avgransning

Granskningsobjektet 4r kommunstyrelsen och samtliga namnder.

Granskningen av rutiner och processer avseende fakturering har avgransats till barnomsorgsavgifter och VA-avgifter.

Kontroll av leverantorsfakturor med avseende pa attester och rorelsetillhorighet har, forutom i samband med kontroll av moms avseende
representation och billeasing, begransats till driftskostnader hanforliga till barnomsorgsverksamhet respektive VA-verksamhet.

Genomford granskning och stickprovskontroller omfattar tidsperioden 2014-01-01 - 2014-11-30 om inget annat sarskilt anges i
rapporten.

Hudiksvalls kommun januari 2015
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3. Granskningsresultat

3 Granskningsresultat

Under denna rubrik aterfinns granskningsresultatet fran genomgang och analys av, for granskningen, aktuella dokument, genomforda intervjuer och
avstamningar, stickprovsmassiga analyser av identifierade kontroller samt kompletterande kontroller.

3.1 Internkontrollplan 2014

Iakttagelser

Bland de olika stédjande och styrande dokument som vi tagit del av finns kommunens internkontrollplaner for 2014. Da dessa utgor en viktig del i
kommunens interna kontroll har vi 6versiktligt granskat internkontrollplaner for Kommunstyrelsen, Larande- och kulturnimnden och Tekniska nimnden.
Det ar dessa namnder som ansvarar for den interna kontrollen i de redovisningsrutiner som omfattas av denna granskning, dvs hantering och betalning av
leverantorsfakturor, fakturering av barnomsorgsavgifter respektive VA-avgifter samt aven behorighetshantering giallande de system som utgor stodet i
redovisningsrutinerna. Genomgangen av internkontrollplanerna har syftat till att identifiera om och vilka kontroller som finns angivna i
internkontrollplanerna och som ar kopplade till Iopande redovisning och intern kontroll i redovisningsrutinerna. Foljande kontroller har identifierats:

Hudiksvalls kommun
PwC

Regelverket kring
delegationsbeslut tillampas, dvs att
det finns delegation, hur beslutet
redovisas etc. Kontrollen ska ske
en gang/ar.

Leverantorsfakturor bokférs och
attesteras sa betalning sker pa
forfallodag. Avstamning ska ske
manadsvis.

Namnd Kontroller enligt Kommunens avstimning
internkontrollplan 2014

Enligt uppgift fran ekonomikontoret avrapporteras delegationsbeslut I6pande under
aret till Kommunstyrelsen. Avrapportering av delegationsbeslut gallande 1an och
borgensramar fér kommunkoncernen gors en gang per ar. Avrapportering av
delegationsbeslut 2014 kommer att goéras i borjan av 2015.

Enligt uppgift registreras det forfallodatum som finns angivet pa leverantérsfakturan
som fakturans férfallodatum i Raindance, vilket sker i samband med
ankomstregistrering. Nar leverantdrsfakturan ar attesterad betalas fakturan pa angiven
dag. Raindance genererar paminnelsemail 5 dagar innan forfallodag till personer som
har oattesterade leverantorsfakturor. De leverantdrsfakturor som har legat i inkorgen
for attest i 20 dagar blir automatiskt skickade tillbaka till ekonomikontoret fér hantering.
Vidare sker varje dag kontroll av hur manga leverantorsfakturor som forfallit och de
personer som ska attestera dessa blir kontaktade. Avvikelserapport ska upprattas och
Overlamnas till ekonomichef och rapportering till Kommunstyrelsen sker en gang/ar.

januari 2015
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3. Granskningsresultat

3 Granskningsresultat

3.1 Internkontrollplan 2014

Namnd Kontroller enligt Kommunens avstimning
internkontrollplan 2014

Tekniska Fungerande rutiner pa alla Enligt uppgift fran forvaltningschefen rapporteras delegationsbesluten I6pande och har
namnden avdelningar avseende rapportering  foljts upp tre ganger under 2014. Kontrollen kommer att kvarsta nasta ar da det finns
av fattade delegationsbeslut. férbattringspotential.

Kontrollen ska ske tre ganger/ar.

Vara kommentarer
De granskade internkontrollplanerna innehéller tre kontroller som ar kopplade till Il6pande redovisning och intern kontroll i redovisningsrutiner.
Personalen pa ekonomikontoret synes arbeta aktivt med att tillse att leverantorsfakturor bokfors och attesteras i tid sa att betalning sker pa

forfallodag.
I 6vrigt kan vi konstatera att internkontrollplanerna for 2014 inte innehaller nagra kontroller kopplade till ekonomihantering. Som framkommer
senare i rapporten har ett antal kontroller identifierats i de Ilopande dagliga/ménatliga redovisningsrutinerna. For att sikerstilla att dessa kontroller

utfors ar det vasentligt att de finns angivna i skriftliga rutinbeskrivningar. Vidare ar det vasentligt att kommunens 6vergripande riskvarderingar dven
fokuserar pa krav, mal och processer inom ekonomihanteringen, varpa mera inslag av sdidana kontroller torde finns med i internkontrollplanerna

framst for kommunstyrelsen men aven for respektive namnd.

Hudiksvalls kommun
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3. Granskningsresultat

3 Granskningsresultat

3.2 Dokumentation av redovisningssystemet utifran kommunal redovisningslag 2 kap 1§
och 7§

Utifran den kommunala redovisningslagens §§ 2:1 och 2:7 omfattar ansvaret bland annat att éversiktligt beskriva var och hur det sker
redovisning inom kommunen samt hur olika IT-system anvdinds. Krav finns dven att verifieringskedjor* och rdttelsehantering ska
finnas beskrivna. Vidare ska det exempelvis finnas beskrivningar kring vad som sker med automatik i systemen till exempel
fordelningar och paldgg/paslag (behandlingsregler). Dokumentationen ska finnas samlad och/eller vara lattillgdnglig i syfte att stodja
den externa intressenten t ex revisionen. Givetvis stodjer dokumentationen den interna kontrollen pa olika sdtt. Inom detta avsnitt beror
vi dokumenthanteringsplanen som stod for kontroll av hur exempelvis rdkenskapsinformation och andra underlag ska hanteras.

Iakttagelser
Vi har tagit del av olika dokument som beskriver de krav som stélls utifran lagen. Bland annat finns féljande:

 Ett flodesschema som visar flodet mellan Raindances olika moduler och 6vriga system som anviands inom ekonomihanteringen.

* Dokument som beskriver varje modul i Raindance. Dessa dokument ar en 6versyn av varje modul som upprittades 2006 infor
implementering av redovisningssystemet Raindance. Dokumenten har i forsta hand en systemteknisk inriktning och beskriver bland
annat flodet i de olika modulerna, attestregler och attestregister i leverantorsreskontran samt vilka transaktionstyper, verifikationstyper
och nummerserier som finns.

+ Konto- och kodplan dar det framgar hur olika koder anviands och hur de ar relaterade till varandra.

Enligt de uppgifter vi fatt ar inte dokumenthanteringsplanen (i Hudiksvall bendmnd arkivbildningsplan) uppdaterad med alla de underlag
som hanteras inom redovisningsprocesserna, t ex underlag som ska hanteras som riakenskapsinformation och underlag som ska ligga till
grund for olika kontroller. Den gillande arkivbildningsplanen ar upprittad 1994, dvs fore inforande av Raindance. Av
arkivbildningsplanen framgar hur ménga ar olika ekonomiska dokument ska sparas och i vilken form.

Som framgar senare i rapporten kring granskning av olika processer har noterats att underlag som verifierar att utforda kontroller har
skett inte alltid sparas.

*Finns beskrivet i bilaga 1

Hudiksvalls kommun januari 2015
PwC 10



3. Granskningsresultat

3 Granskningsresultat

3.2 Dokumentation av redovisningssystemet utifran kommunal redovisningslag 2 kap 1§ och 7§

Vara kommentarer

Det finns underlag som till delar utgér dokumentation av redovisningssystemet i enlighet med lagkrav, dock ar denna inte tillgéanglig pa
det siatt som anges, dvs enkel att ta del av for externa intressenter. De flesta av de underlag som finns har en systemteknisk inriktning,
vilket i sig ar viktigt att ha kontroll pa. Redovisningslagens krav ar inriktad pa en beskrivning med bokforingen i fokus.

Som en prioriterad forbattring foreslar vi att en samlad beskrivning uppréttas kring vilken redovisningsinformation som hanteras av olika
system samt vilken redovisningsinformation som hanteras mellan systemen (informationsfloden). Upprattat flodesschema kan
vidareutvecklas genom att beskriva vilka informationsfloden som genererar automtiska bokningar i huvudboken och vilka
informationsfléden som sker manuellt. Vidare bor beskrivning av verifieringskedjor upprittas dar det ska framga pa vilket sitt det ar
mojligt att f6lja de olika typerna av bokforing som finns, fran det att verifikationen uppstar till dess att den ar bokfoérd i grundbokforingen.
Det ska aven utifran beskrivningen gé att f6lja den omvinda vigen, fran huvudbok tillbaka till verifikationens underlag. Var och hur
grundredovisningen hanteras inom kommunen ska ocksa finnas beskriven.

Som framgér av avsnitt 3.3 anvinder kommunen sig idag av e-fakturering och skanning av leverantorsfakturor. Da bokforingen av
leverantorsfakturor hanteras digitalt ar det av viktigt att det finns tydliga beskrivningar av behandlingsregler och verifieringskedjor for
denna hantering. En ordnad sddan beskrivning av nuldget, saknas i Hudiksvall.

D4 arkivbildningsplanen ar upprittad fore tidpunkten for inforande av bland annat e-fakturor och skanning av leverantorsfakturor saknar
den uppgifter om hur siddan typ av rakenskapsunderlag ska klassificeras och hanteras. Av dokumentationen av redovisningssystemet ingar
att bedoma vilka underlag som ska klassificeras som rakenskapsinformation och vad som blir arbetsmaterial. Denna dokumentation blir
darfor ett underlag for att uppdatera arkivbildningsplanen.

Béde en uppdaterad dokumentation av redovisningssystemet och en arkivbildningsplan, utgor ett bra stod for att sékerstélla en god intern
kontroll.

Kommunens beskrivning kring informationsfloden och verifieringskedjor bor tillsammans med uppdaterat flodesschema dven kunna vara
ett bra stod vid framtida arbete med att identifiera och vardera risker inom ekonomihanteringen.

Hudiksvalls kommun januari 2015
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3. Granskningsresultat

3 Granskningsresultat

3.3 Rutiner och processer for hantering och betalning av leverantorsfakturor

Hudiksvalls kommun anvdinder sedan 2007 redovisningssystemet Raindance. Leverantorsfakturor kan komma in i Raindance pa tre olika sdtt:

Faktura skannas av skanningsforetaget S4F Fagersta
Elektroniska fakturor
Egen skanning av fakturor och utanordningar, vilket sker av personal pd ekonomikontoret

Iakttagelser

Inom ekonomikontoret finns en ansvarsfordelning dir olika arbetsuppgifter har fordelats pa olika personer. Som exempel kan ndmnas en utsedd
systemansvarig for Raindance, en grupp (fakturacentralen) som bland annat har till uppgift att 1agga upp nya leverantorer och hantera leverantorsfakturor
i ocirkulerat inkorgen samt en person som skickar betalningsfiler till banken.

De arbetsrutiner som sker vid hantering och betalning av kommunens leverantorsfakturor kan kortfattat sammanfattas enligt foljande:

Dagligen erhélls fil fran skanningforetaget som liases in i Raindance Ekonomiportal av personal pa fakturacentralen. Dagligen hanteras dven e-fakturor
sd att de hamnar i Raindance Ekonomiportal.

Fakturor, bade skannade fakturor och e-fakturor, cirkuleras ut till ratt mottagare som via epost far meddelande om ny faktura att attestera.
De fakturor som av ndgon anledning inte cirkuleras ut direkt till en mottagare hamnar i sarskild inkorg och hanteras av fakturacentralen.
Innan ny leverantor laggs upp sker kontroll av F-skattebevis mm.

Leverantorsfakturorna konteras och attesteras. Attest sker i tva steg; kontrollattest och slutattest.

Efter kontrollattest maste kontrollattestanten ange i systemet vem som ska fa fakturan for slutattest. Begransning finns i systemet att om fel person
anges kan inte fakturan slutattesteras. Fakturan skickas da tillbaka till kontrollattestanten som maste gora ett nytt val.

Ankomstregistrering av leverantorsfakturor sker i samband med inldsning av skanningfilen. Leverantorsfakturorna bokfors dé i debet pa konto 1639
Prel kostnad lev fakturor och i kredit p& konto 251 Leverantorsskulder. I samband med detta bokférs momsen.

Efter slutattest kostnadsfors leverantorsfakturona (eller aktiveras som en anldggningstillgdng om det avser en investering) och krediteras konto 1639.
Darefter kan leverantorsfakturorna gé ivag for betalning.

Dagligen skickas betalningsfil till banken. Filoverforing kraver godkannande av en person.

Manuella utbetalningar forekommer och avser fraimst olika utanordningar. Bokforing sker via dagbokforingen och underlagen till utbetalningen sparas
till verifikationen. Egna skannade leverantorsfakturor och utanordningar sker i en separat nummerserie och kan saledes sokas ut separat.

Hudiksvalls kommun januari 2015
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3.3 Rutiner och processer for hantering och betalning av leverantorsfakturor

For att kontrollera tillforlitligheten i hanteringen av leverantorsfakturor och redovisningen har stickprovskontroller av ett antal sSlumpmassigt valda
leverantorsfakturor genomforts med avseende pa attester, rorelsetillhorighet, underlag for representation och ritt hantering av moms avseende
representation och billeasing. Utforda stickprov och resultat askadliggors i bilaga 2.

I bilden nedan presenteras de kontroller vid hantering och betalning av leverantorsfakturor som identifierats i samband med genomforda intervjuer.
Vidare framgar vara noteringar i samband med granskningen samt de omraden dar vi ser att kommunen behover forstiarka sin interna kontroll
(utvecklingsomraden). Ett urval av de kontroller som identifierats har vi valt att stickprovsmaissigt testa och analysera. Resultat och bedomning av
stickprovskontrollerna framgéar av bilaga 2.

Omrade Iakttagelser Vara kommentarer

Processen for = Kommunen utfor foljande kontroller: Kommunen bedoms i stort ha bra rutiner och
hanter:mg / - Antal inskannade leverantorsfakturor i Raindance stims av mot uppgift Processer avseende hantering och betalning av
betalning av om antal fakturor fran skanningforetaget. leverantorsfakturor. Ett flertal kontroller sker och
leverantors- Antalet insk del srsfak dok dacli ) vara stickprovsmassiga kontroller av dessa visar pa att
fakturor ntalet inskannade leverantorsfakturor dokumenteras dagligen 1 en de fungerar.

Hudiksvalls kommun *

excelfil. Avstimning av antal sker sedan mot manatlig faktura fréan
skanningforetaget S4F.

Skannade leverantorsfakturor som inte gar direkt till en person for
attest hamnar i ocirkulerat inkorgen och hanteras samma dag som
inlasningen.

Dagligen sker kontroll avinkomna e-fakturor for att sidkerstilla att de
hanteras av systemet. Om det kvarstar problem sker utskrift av
fakturan som skannas manuellt.

Kontroll- och slutattest av leverantorsfakturor, sker av tva olika
personer.

Innan utbetalning skrivs banklista ut for kontroll av belopp mm.

Innan utbetalning sker dven kontroll av att inga utanordningar ligger i
vissa personers inkorg. Detta for att betalningar inte ska ske forsent.

Attest av manuella utbetalningar sker av tva personer, dock i efterhand.

Vid kontroll av ett antal slumpmassigt valda
leverantorsfakturor med avseende pa attester,
rorelsetillhorighet, underlag for representation och
ratt hantering av moms avseende representation och
billeasing noterades nagra leverantorsfakturor dar
momsavdrag for representation inte var korrekt. I
ovrigt gjordes inga anmarkningsvarda avvikelser.
Som framgar av avsnitt 3.7.1 finns en till storre del val
fungerande behorighetshantering kring
leverantorsreskontran. I avsnittet patalas de omraden
som behover forbattras och ses dver.

januari 2015
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3 Granskningsresultat

3.3 Rutiner och processer for hantering och betalning av leverantorsfakturor

Omrade Iakttagelser Vara kommentarer

Processen for Ivar granskning har vi noterat; Utifrdn genomford granskning ar var bedomning att
hanter.lng / - Avreglemente for kontroll av ekonomiska transaktioner (faststillt 2005) leverantorsfakturahanteringen i huvudsak ar val
betalmng av framgér att tillimpningsanvisningar ska uppréttas for att reglementet fungerande, men den interna kontrollen behGver
leverantors- ska vara funktionellt och anpassat till organisationen. Nigra sddana forstarkas ytterligare genom att:

fakturor tillimpningsanvisningar finns inte upprattade.

+ Gallande attestregler ar att tvA attester ska ske av minst tva olika * tillimpningsanvisningar upprittas i enlighet med
personer. Det finns dock inga faststéllda beloppsgranser. En person med faststillt Reglemente for kontroll av ekonomiska
attestratt har sdledes mojlighet att attestera leverantorsfakturor oavsett transaktioner. Isamband med detta behGver
storlek pa fakturabeloppet utan att 6verordnad chef eller ekonomichef Kommunstyrelsen se Gver behovet av att infora
slutattesterar. beloppsgranser for attestratt for att skapa

trygghet for personalen de ganger det kommer

Forbattringspotential finns framst avseende leverantérsfakturor med stora belopp

+ Kontroll av ny leverantor med avseende pa F-skatt mm dokumenteras

och sparas inte. + se Over behovet av att kontroll av nya

leverantorer dokumenteras och sparas for att
mojliggora uppfoljning av att kontrollen sker.

Hudiksvalls kommun januari 2015
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3.4 Rutiner och processer avseende fakturering
3.4.1 Barnomsorgsavgifter

Hudiksvalls kommun anvdnder verksamhetssystemet Procapita for hanteringen av barnomsorgsavgifter. Barnomsorgsavgifterna samfaktureras
tillsammans med dldreomsorgsavgifterna och hyrorna. Barnomsorgsavgifterna grundar sig pa fordlderns/-arnas inkomst samt barnets vistelsetid
och alder.

Iakttagelser
De rutiner och processer som sker vid fakturering av barnomsorgsavgifter kan sammanfattas enligt f6ljande:

» Fakturering av barnomsorgsavgifter sker ménadsvis. Fakturan avser innevarande ménad.

+ Systemansvarig for forskolan skapar en fakturafil i forsystemet som laggs pa en server och sedan hiamtas av ekonomikontoret vilka ansvarar for
faktureringen.

+ Fakturor skapas av ekonomisystemet hos kommunen. Kommunen 6versiander en fil till Itella som ansvarar for utskrift och att fakturorna kuverteras.
Fakturorna skickas dérefter till kund via Posten.

+ Isamband med fakturering sker ett antal kontroller, darefter skickas filen till Itella for utskrift av fakturorna.

+ Viss fakturering sker manuellt inom kommunen via Ekonomiportalen i Raindance. Dessa fakturor skrivs ut och skickas av ekonomikontoret.
» Bokforing sker utifran fakturafilen som skapas i Procapita.

+ Ekonomikontoret ansvarar for registrering av inbetalningar i kundreskontra och huvudbok.

* Omkring den 15:e manaden efter forfallodatum skickas inkassokrav ut med 14 dagars forfallodatum.

+ Maénadsvisa uppfoljningar gors av obetalda fakturor. Om betalning av inkassokrav uteblir skickas ett brev till kunden med information om
avstangning om betalning uteblir. Kunden har darefter ca 30 dagar pa sig att reglera hela skulden eller att kontakta ekonomiavdelningen for att
uppritta en skriftlig avbetalningsplan.

I bilden pa nésta sida presenteras de kontroller vid fakturering av barnomsorgsavgifter som identifierats i samband med genomforda intervjuer. Vidare
framgar vara noteringar i samband med granskningen samt de omraden dar vi ser att kommunen behéover forstiarka sin interna kontroll
(utvecklingsomréaden). Ett urval av de rutiner och kontroller som identifierats har vi valt att stickprovsmassigt testa och analysera. Resultat och
bedomning av stickprovskontrollerna framgar av bilaga 3. I bilaga 3 redogors dven for vara kompletterande kontroller som utforts for att sakerstélla
fullstandigheten i redovisningen.

Hudiksvalls kommun januari 2015
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3.4 Rutiner och processer avseende fakturering
3.4.1 Rutiner och processer avseende fakturering barnomsorgsavgifter

Omrade

Iakttagelser

Vara kommentarer

Processen avseende
fakturering
barnomsorgs-
avgifter

Hudiksvalls kommun
PwC

Kommunen utfor féljande kontroller:

Kontroll av antalet fakturor som skapats i forsystemet och
som fakturerats

Kontroll att fakturorna avser innevarande manad
Rimlighetsbedomning gors av fakturafilen fran Procapita

Orderbekriftelse fran Itella erhalls per mail och kontroll
sker av att antalet fakturor stimmer.

I var granskning har vi noterat;

att inkomstinformationen fran foraldrarna inte
kontrolleras mot exempelvis SKV

att kontroller ej gors att systemet hanterar reglering av
taxor pa ett korrekt sitt

att administratorerna har full tillgang till samtliga
uppgifter kring inkomster och avgifter i systemet

Forbattringspotential finns framst avseende;

inga kontroller sker av att fakturorna overensstimmer
med beslutade taxor

inga kontroller sker av att ny faktura upprattas efter att
tidigare felaktig faktura har makulerats

I samband med fakturering av barnomsorgsavgifter sker
ett antal kontroller bland annat avseende antalet
fakturor. Véra stickprovskontroller har visat att dessa
kontroller fungerar. Vi har noterat att ingen kontroll av
totalbeloppet mellan férsystem och fakturerat belopp
sker och vi rekommenderar att man ser 6ver
mojligheterna att dven kontrollera det totala beloppet.

Utifran genomford granskning ar var bedomning att
rutinerna kring fakturering barnomsorgsavgifter till
storre del ar andamaélsenliga. Den interna kontrollen
behover utvecklas ytterligare genom att:

+ uppratta rutiner for sikerstillande att fakturering
sker av makulerade, felaktiga fakturor. I dagslaget
sker inga kontroller eller uppfoljningar av att
fakturering av felaktiga fakturor sker.

* att se 6ver mojligheterna att komplettera nuvarande
kontroller av antal fakturor med kontroll av totalt
fakturerat belopp.

» att se over rutinerna for kontroll att fakturorna
overensstaimmer med beslutade taxor.

januari 2015
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3.4 Rutiner och processer avseende fakturering
3.4.2 VA-avgifter

Hudiksvalls kommun anvdnder verksamhetssystemet EDP Future for all VA-hantering; allt fran registrering av vattenmdtare per fastighet,
mdtarbyte, avldsningar, order for fakturering till statistik. Samfakturering av VA-avgifter sker med renhallningsavgifter. Inventering av sopkdarl har
nyligen skett hos alla fastigheter inom kommunen, ddrav har kommunen god kontroll 6ver samtliga fastigheter som ska debiteras
renhdllningsavgifter och ddarmed dven VA-avgifter.

Iakttagelser
De rutiner och processer som sker avseende fakturering av VA-avgifter sammanfattas enligt foljande:

» Fakturering av VA-avgifter sker 4 ganger/ar med forfallodag den sista dagen i den sista manaden i varje kvartal. Fakturering under 16pande ar sker
utifran berdknad forbrukning. Avlasning sker 1 gdng/ar under hosten infor fjarde debiteringen for aret.

+ Avtal finns med utskriftsforetaget I-Data som skoter utskick av avldsningskort och hantering av inkomna avlasningar. Kommunen erhéller
avlasningsfiler fran utskriftsforetaget som underlag for fakturering av faktisk forbrukning.

+ Isamband med fakturering sker ett antal kontroller, darefter skapas fakturafil som skickas till utskriftsforetaget I-Data. I-Data skriver ut och
kuverterar fakturorna och sedan sker utskick av fakturorna via Posten.

+ Utover den vanliga debiteringen forekommer @ven en del "fria” fakturor. Dessa manuella fakturor registreras i EDP Future. Kommunen ansvarar for
utskrift och utskick av dessa fakturor.

» Bokforingsfil skapas och ldses in manuellt i Raindance 1 gdng/vecka via 6verforingstabell av personal pa ekonomikontoret.
+ Ekonomikontoret ansvarar for registrering av inbetalningar i kundreskontra och huvudbok.

* Omkring den 15:e manaden efter forfallodatum skickas inkassokrav ut med 14 dagars forfallodatum. Om betalning uteblir skickas avstangningsbrev
ut och da har fastighetsigaren ytterligare 14 dagars respit att betala.

» Ekonomikontoret kontaktas ibland av kunder som vill dela upp betalningen eller forskjuta betalningsdatumet vilket godkanns i de flesta fall.

I bilden pa nésta sida presenteras de rutiner och kontroller vid fakturering av VA-avgifter om identifierats i samband med genomforda intervjuer. Vidare
framgar vara noteringar i samband med granskningen samt de omraden dar vi ser att kommunen behdéver forstéarka sin interna kontroll
(utvecklingsomréden). Ett urval av de rutiner och kontroller som identifierats har vi valt att stickprovsmaéssigt testa och analysera. For stickprov och
utfall se bilaga 4. I bilaga 4 redogors dven for vara ytterligare kontroller som utforts for att sikerstélla fullstindigheten i redovisningen.

Hudiksvalls kommun januari 2015
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3.4 Rutiner och processer avseende fakturering
3.4.2 Rutiner och processer avseende fakturering VA-avgifter

Omrade Iakttagelser Vara kommentarer

Processen  Kommunen har foljande rutiner och kontroller : Samfakturering sker med renhéllningen. D4 Hudiksvalls
avseend(.e + Genomgang av fellista sker efter inldsning av &rlig avlasning p& kommun nyl{gen Inventerat alla sopliarl ha.r kommuqen
fakturering vattenforbrukning. P4 fellistan hamnar bland annat avlasningar som &r god kontroll 6ver alla fastigheter. Infor varje fakturering

VA-avgifter

--------- Hudiksvatts "kommun

PwC

orimliga.

* Innan start av en fakturering sker kontroll av agarbyten och information
erhélls dven fran fastighetsregistret.

+ Nar fakturorna skapas sker kontroll av stora belopp och fakturor under 30
kr. Fakturor under 30 kr faktureras inte utan pafors nasta faktura, vilket

maste hanteras manuellt. Nar kontrollen ar gjord verkstélls faktureringen.

* Orderbekriftelse fran utskriftsforetaget erhélls per mail och kontroll sker
av att antalet stimmer.

» Leveransbekriftelse erhalls fran utskriftsforetaget att de har lamnat 6ver
fakturorna till Posten.

* Kontroll sker i systemet att alla fakturor ar utskrivna.
Ivar granskning har vi noterat;

* Vid byte av vattenmatare sker manuell registrering i systemet. Inga
kontroller sker av att ratt uppgifter lagts in. Daremot genererar systemet
varning om fel siffror matas in.

+ Fellistorna avseende kontroll av stora belopp sparas inte.
Forbattringspotential finns framst avseende:

» Inga kontroller av fakturor sker for att sakerstilla att fakturering har skett
med ratt VA-taxa.

* Ingen kontroll av totalbeloppet mellan forsystem , fakturerat totalbelopp
och huvudbok sker .

sker dven kontroll av dgarbyten och information fran
fastighetsregistret. Kommunen bedoms ha rutiner for att
sakerstilla att alla fastigheter blir fakturerade och utifran
faktisk forbrukning (1 gdng/ar). Vid fakturering sker aven
ett antal ytterligare kontroller. Vara stickprovsmaissiga
kontroller visar pa att kontrollerna fungerar.

Utifran genomford granskning bedoms kommunen till
stora delar ha bra rutiner och processer avseende
fakturering av VA-avgifter. Vi har utifran granskningen
dock noterat att den interna kontrollen i redovisningen
ytterligare behover starkas genom att inféra kontroller av
att ratt VA-taxa tillaimpas vid fakturering samt att
fakturerade belopp 6verensstimmer mot bokforing och
forsystem. Saddana kontroller syftar till att sakerstélla att
faktureringen ar fullstindig och korrekt utifran faststalld
taxa.

Utover detta rekommenderar vi dven foljande:

« att se 6ver behovet av att utfora stickprovskontroller pa
inregistrerade uppgifter efter byte av vattenmatare for
att sakerstalla att uppgifterna ar korrekta.

* att infora rutiner dar genomforda kontroller
dokumenteras och sparas for att mgjliggora
efterhandskontroll av att de har genomforts.

................................................................................................................................. janaari-2015
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3.5 Dokumenterade redovisningsrutiner

Detta avsnitt syftar till att ge en bild 6ver huruvida befintliga redovisningsrutiner dr dokumenterade i process- och/eller rutinbeskrivningar.
Sddana beskrivningar kan utgora ett stod i personalens arbete med l6pande redovisning och syftar till att sikerstdlla en fullstindig och
korrekt redovisning.

Iakttagelser

Hantering och betalning av leverantorsfakturor

Som framgar av avsnitt 3.2 finns en av leverantoren upprittad forstudie och flodesbeskrivning avseende leverantorsreskontran. Utover detta
har ekonomikontoret upprittat ett antal manualer/beskrivningar av olika arbetsmoment sasom inldsning av fakturafil fran skanningforetaget,
registrering av ny leverantor, lathund for attest av leverantorsfaktura samt betalning av utanordningar. Dessa dokument utgor framst
systemtekniska beskrivningar och inga beskrivningar kring arbetsrutiner och de kontroller som ska goras.

Fakturering barnomsorg

Ekonomikontoret har upprittat dokumenterade rutiner kring faktureringen av barnomsorgsavgifter. Rutinerna forsvaras i en parm pa
ekonomikontoret och avser framst hanteringen i systemet och vissa kontroller som skall utforas i samband med fakturering. Rutinerna ar inte
heltackande och vissa avdem ar gamla. Det saknas dokumenterade rutiner for hanteringen av makulerade, felaktiga fakturor.

Det finns dokumenterade rutiner for berdkning och revidering av avgifter, inkomstforfragningar till foraldrar osv. men dessa inkluderar inte
nagra kontroller om att ratt avgifter faktureras eller kontroller av inkomster.

Fakturering VA-avgifter

For anvandning av verksamhetssystemet EDP Future, finns en omfattande anvandarmanual som redogor for hur olika funktioner i systemet ska
anvandas. VA-avdelningen som hanterar fakturering av VA-avgifter har upprattat en checklista for olika moment som ska ske fore och efter
fakturering. Denna checklista ar inte komplett med alla de kontroller som sker vid varje faktureringstillfalle och som finns beskrivna i tabellen
pé sidan 18.

Vara kommentarer

Det finns dokument som till delar beskriver redovisningsrutinerna medan andra dokument utgor systemtekniska beskrivningar. For att
sakerstilla att redovisningsrutiner och arbetssitt sker pa ett 6nskvart och korrekt sitt dr det viasentligt att kommunen upprittar process- och
rutinbeskrivningar dar sddana saknas, ndmnas kan hantering av makulerade, felaktiga fakturor inom barnomsorgen samt arbetsrutiner och
kontroller i samband med hantering av leverantorsfakturor. Vi rekommenderar dven en 6versyn av de redan uppréattade rutinbeskrivningarna
for att sakerstalla att de ar uppdaterade och aktuella. For att mojliggora efterlevnad av redovisningsrutinerna vill vi dven poangtera vikten av att
framtagna redovisningsbeskrivningar finns tillgangliga for den personal som arbetar med ekonomihantering.

Hudiksvalls kommun
PwC
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3.6 Behorighetsadministration

Detta avsnitt redogor for kommunens rutiner kring den behorighetsadministration som sker i Raindance for att sdkerstdlla en korrekt och sdker
hantering av leverantorsfakturor. Vidare beror avsnittet en oversiktlig beskrivning av kommunens behorighetshantering i Procapita
(barnomsorgsavgifter) och EDP Future (VA-avgifter).

3.6.1 Raindance/leverantorsreskontran

Iakttagelser

I Raindance skapas olika behorighetsnivaer med hjélp av behorighetspositioner. Behorighet till Raindance skapas utifran respektive anvandares behov
att kunna utfora sitt dagliga arbete inom ekonomihanteringen. Alla anvindare som har attestritt erhaller en standardbehorighet. Om en anvandare
sedan behover behorighet till att skapa externa kundfakturor maste sidan behorighet ges sarskilt. En attestant har vid hantering av leverantorsfakturor
behorighet att attestera externa leverantorsfakturor, attestera internfakturor samt gora rittelser via bokforingsorder. Dessa bokforingsordrar gér sedan
till ekonomikontoret for slutattest innan bokforing.

Ritten att attestera registreras ocksa i ett attestregister i Raindance Classic. Med hjilp av attestregistret sager redovisningssystemet ifran om en
anvandare forsoker attestera och betala en faktura som anviandaren inte har attestratt till. En attestant kan inte bade kontrollattestera och slutattestera
en leverantorsfaktura.

Kommunen har foljande rutiner for upplagg och avslut av behorighet till attest i Raindance:

» Varje namnd uppréttar arligen en attestlista i excel. Attestlistan undertecknas av forvaltningschef och ligger till grund for attestregistret i Raindance
Classic. I samband med dndringar i attestratten under lopande ar uppdateras excelfilen och attestregistret.

» Vid uppléagg av ny attestratt finns en sarskild blankett som ska fyllas i och 6verlamnas till ekonomikontoret for upplagg i Raindance. Denna blankett
anvands aven vid andringar under &ret.

* Personer som slutar i kommunen blir passivsatta i Raindance, vilket innebar att de inte langre har attestritt. Passivsattning medfor att historiken i
attestflodet for denna person inte forsvinner. Underlag for att passivsitta en person erhalls framst i samband med upplégg av ny attestritt, i
samband med detta tas attestréatten bort pa den person som tidigare hade attestratt.

Vid var granskning har vi tagit del av for 2014 faststéllda delegationsordningar for samtliga namnder utom Svagadalsnimnden. Av kommunstyrelsens
delegationsordning framkommer att kommunchefen utser beslutsattestanter och ersiattare. Av Omsorgsndmndens, Teknisk nimndens och Social-
och fritidsndmndens delegationsordningar framkommer att férvaltningschef eller verksamhetschef utser beslutsattestanter. Ndgon sddan delegation
finns dock inte faststilld for Byggnadsnamnd respektive Norrhalsninglands Miljo- och raiddningsnamnd.
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3. Granskningsresultat
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Granskningsresultat

3.6 Behorighetsadministration
3.6.1 Raindance/leverantorsreskontra

I Raindance loggas alla dndringar av attestbehorigheter samt alla dterbokningar av tidigare bokforda verifikationer och dar kan logglistor tas ut fran
systemet. For kontroll av dndring av en leverantor kan inga logglistor erhallas utan kontroll méste ske pa den specifika leverantéren. Enligt uppgift finns
det dven andra loggningsmajligheter i systemet men det ar inget som kommunen anvander sig av idag. Inga systematiska/regelbundna kontroller av

loggar sker utan endast vid behov.

I nedanstéende tabell redogors for vara genomforda kontroller av behorighet till leverantorsreskontran:

Genomforda kontroller

Antal personer som har full behdrighet till Raindance och
leverantorsreskontran.

Underlag for kontrollen har varit uttaget behdrighetsregister i
Raindance per 140922

Vilka av de personer som har full behérighet till leverantérsreskontran
har behorighet att:

a) Slutattestera leverantorsfakturor

b) Betala fakturor pa banken

Underlag foér kontrollen har varit:
a) aktuella attestlistor per namnd per 140926
b) utskrift av behérigheter fran kommunens internetbank per 141022

De personer som enligt faststalld firmateckning har ratt att géra
utbetalningar fran kommunens konton éverensstdmmer med behdrighet
pa banken.

Underlag for kontrollen har varit faststalld firmateckning 131205 samt

utskrift av behoérigheter fran kommunens internetbank per 141022.

Hudiksvalls kommun
PwC

lakttagelse fran genomforda kontroller

Det finns totalt tre personer inom kommunen som har full behdrighet till
Raindance och darmed leverantérsreskontran. Dessa personer arbetar
centralt pa ekonomikontoret, varav en av dessa personer ar utsedd
systemansvarig for leverantoérsreskontran.

a) Samtliga tre personer har mdojlighet att slutattestera vissa fakturor.
Det avser framst kostnader fér skanning, ekonomisystemet,
kommunalskatt, statsbidrag, kundférluster samt finansiella poster
avseende placeringar, avgifter for internetbank och 6vriga banker.

b) Tva av dessa tre personer har ratt att géra betalningar pa
internetbanken, varav en av dessa aven kan gora filéverforingar.
Enligt uppgift kan flera utbetalningsfiler skickas per dag.

Det finns totalt en person som har behdrighet att gora fildverféringar till
banken men som inte har firmateckningsratt. Som framgar av avsnitt
3.3 sker attest av manuella utbetalningar i efterhand av tva personer
och filéverforing kan ske efter godkannande av en person.
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3. Granskningsresultat
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Granskningsresultat

3.6 Behorighetsadministration
3.6.1 Raindance/leverantorsreskontra

Vara kommentarer

Det finns i dagsléget tre personer som har full behorighet till leverantorsreskontran och samtliga tre arbetar pa ekonomikontoret. En av dessa personer
kan dven ensam skicka och godkidnna betalningsfiler pa banken och har dven slutattest. Det dr vasentligt att tillse att risken for felaktiga utbetalningar
begrinsas genom att en person inte kan utfora hela kedjan frén att 1agga upp en leverantor till att betala leverantorsfakturan. Kommunen har begransat
denna risk genom en sparr i redovisningssystemet som innebér att en person inte har behorighet till bade kontroll- och slutattest av en leverantorsfaktura.

Var bedomning ar att det till storre del finns en vil fungerande behorighetshantering kring leverantorsreskontran. Daremot visar genomford granskning
och genomforda stickprovskontroller av behorigheter pa nagra brister dar behorigheterna behover ses 6ver och uppdateras for att ytterligare stiarka den
interna kontrollen avseende behorigheter till system och kommunens bankmedel. Det som behover ses 6ver ar foljande:

* Vid granskningen har noterats en person med bankfullmakt som inte 6verensstimmer med faststalld firmateckning. Det ar vasentligt att tillse att
bankfullmakter och behorigheter i Raindance 6verensstimmer med faststilld firmateckningsratt. Vid eventuell revidering av firmateckningsratt ar det
av vikt att arbetssatt och ansvarsfordelning beaktas for att sakerstilla att dagliga arbetet kan fungera som avsett.

 Vid granskningen har noterats att vem som utser kontroll- och beslutsattestanter inte finns faststélld i delegationsordningarna for Byggnadsnamnden
och Norrhélsninglands Milj6- och riddningsndmnd. Kommunstyrelsen behover tillse att samtliga nimnder faststéller vem som far utse attestanter och
revidera gillande delegationsordningar.

* Infora rutinmassiga kontroller av loggar. Det kan handla om att kontrollera vilka nya leverantorer som laggs upp, sakerstalla att upplagg av nya
leverantorer sker av personal som har ansvar for detta, att andrade leverantorsuppgifter Overensstammer med leverantorens faktiska uppgifter samt
att andrade behorigheter till attest stammer 6verens med undertecknade underlag.
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3. Granskningsresultat
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Granskningsresultat

3.6 Behorighetsadministration

3.6.2 Procapita och EDP Future
Iakttagelser

I Procapita hanteras behorigheter av systemansvariga inom kommunen. Det finns olika behorighetsnivaer dir systemansvariga har den hogsta
behorighetsnivan. Systemansvariga har inte behorighet att dndra fasta data sdsom avgifter utan det gors med hjilp av programleverantéren
Tieto. Systemet berdknar sjilv avgifterna efter att nya grunduppgifter matats in. Administratorerna ute pa forskoleenheterna har tillgang till
samtliga virdnadshavare som inlagda i systemet inom forskolan och kan skapa fakturor, indra inkomstuppgifter m.m. Andringar avseende
inkomst, k6 och dylikt loggas men det sker inga kontroller avseende loggarna. Inlagda uppgifter kontrolleras inte mot SKV och inga kontroller
sker av att systemet berdknat ratt avgift utifran inlagda uppgifter.

I EDP Future kan anviandare laggas upp med olika behorighetsnivaer. Det finns tre personer pa Avfallsenheten som har
systemforvaltarbehorighet. De 6vriga personer pa VA-avdelningen som arbetar med fakturering av VA-avgifter har behorighet till EDP Future
men inte behorighet att dndra fasta data sasom VA-taxor. Utéver detta har 4ven nagra personer pa ekonomikonteret en viss behorighet men de
kan inte skapa faktura.

De dndringar som sker pa en viss kund i EDP Future framgar i Andringshistoriken. Det sker dock inga 16pande kontroller av gjorda dndringar i
EDP Future genom kontroll av loggar.

Vara kommentarer

Utifran var oversiktliga genomgéng av behorighetshantering av verksamhetssystemen Procapita och EDP Future dr var bedomning att det i
huvudsak finns en tillfredstillande behorighetshantering kring verksamhetssystemen. Foljande omraden behéver dock ses 6ver i syfte att
ytterligare stirka den interna kontrollen gillande behorigheter:

+ Se 6ver mdjligheten att begrinsa administratorernas behorigheter till respektive ansvarsomrade for att sdkerstélla att andringar i Procapita
sker av behorig personal och utifran korrekta uppgifter. Vidare bor diskussioner foras kring stickprovskontroller av inlimnade
inkomstuppgifter samt om systemet beraknar taxorna korrekt.

* Se over mojligheten att anvanda loggar i EDP Future for att mojliggora rutinmaéssiga kontroller av andringar for att sdkerstilla att
andringarna sker av behorig personal och utifran korrekta uppgifter. Detta ar sarskilt viktigt dd kommunen inte utfér nagra kontroller av
fakturor for att sikerstilla att fakturorna ar utskickade med ratt VA-taxa. Vidare skulle loggar kunna anvindas for kontroll av att registrering
av byte av vattenmaitare har blivit ritt registrerat utifran underlag.
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| Bilaga 1 — Ordforklaring

ord Forklaring
ISA ISA ir en internationell standard f6r redovisningsrevision och anvénds av revisorer i saval privat som statlig sektor i

samband med granskning av finansiella rapporter. Enligt ISA ar revisorns 6vergripande mal att med rimlig sikerhet
gora en bedomning av om de finansiella rapporterna i sin helhet innehaller vasentliga felaktigheter eller inte och om de,
i alla vasentliga hinseenden, har upprittats enligt ett tillaimpligt ramverk for finansiell rapportering. For att kunna gora
en saddan bedomning behdver revisorn granska den interna kontrollen i vasentliga rutiner som har paverkan pa de
finansiella rapporterna.

Andamalsenlig Ekonomihanteringen ar organiserad pa ett sdtt som sikerstiller att olika intressenters krav och mal nés (sdsom gillande
lagstiftning, fullmiktiges mal, kostnadseffektivitet och minimera oegentligheter). En férutsittning for detta ar
foljsamhet mot faststillda rutiner och riktlinjer, IT-systemens kontroller och ett arbetssétt som sikerstiller kunskap
inom ekonomihanteringen.

Risk En revision baseras pa risk och det innebar att vi fokuserar pa omraden som vi anser vara sarskilt riskfyllda eller
vasentliga. Omradena varierar beroende pa organisationens bransch, storlek och situation samt noteringar som gjorts
vid tidigare ars revisioner. Riskomraden ar till stor del poster som ledningen kan paverka.

Visentlighet Fel i arsredovisningen kan betraktas som visentliga om de ar av sdidan omfattning eller typ att de, om de varit kinda for
en vilinformerad ldsare av arsredovisningen med intressen i organisationen, hade paverkat dennes bedémning av
organisationen. Detta kan inkludera kvalitativa som kvantitativa fel och varierar mellan olika organisationer och
verksamheter. Det kan dock finnas andra brister som inte ar av en sddan omfattning beskriven ovan men som dnda kan
medfora stor fortroendeskada for en organisation.

Verifieringskedja Beskrivning av verifieringskedja innebar att det ska gé att forstd hur man hittar fran verifikatet till resultat och
balansrapporter samt fran balans och resultatrapport till verifikat.

Momsregler representation Enligt gillande skatteregler medges momsavdrag med max 10,80 kr per person vid momssats 12% och 22,50 kr per
person vid momssats 25%. All moms utover maxbeloppet utgor en kostnad for kommunen.

Momsregler billeasing Enligt gidllande skatteregler medges momsavdrag med 50 % vid leasing av personbil. Resterande 50% utgor en kostnad
for kommunen.
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Bilaga 2 — Kontroller hantering av leverantorsfakturor

Kommunens kontroll Utforda kontroller Bedomning

Antal inskannade leverantorsfakturor som Stamt av excelfil mot faktura fran S4F for januari, Utifrdn genomford granskning bedoms
sker dagligen dokumenteras i excelfil som februari, maj och september 2014 och siakerstallt  rutinen fungera.

sedan stams av mot faktura fran S4F som att kontrollen har utforts samt att inga avvikelser

kommer varje ménad forekommer.

Dagligen sker kontroll avinkomna e-fakturor Tagit del av underlag till kontrollen och sikerstéllt Utifrdn genomford granskning bedoms

for sakerstilla att de hanteras av systemet. att ansvarig inom kommunen har utfort rutinen fungera.
Om det kvarstar problem sker utskrift av kontrollen.

fakturan for manuell skanning.
Kontroll- och slutattest av Se nedan under kompletterande kontroller. Se nedan under kompletterande kontroller.
leverantorsfakturor

Innan utbetalning skrivs lista ut for kontroll ~ Tagit del av underlag till kontrolleniform avett  Utifrdn genomford granskning bedoms

av belopp mm for att se att det inte ar antal utbetalningsjournaler november 2014 och rutinen fungera.
extremt mycket. sakerstillt att ansvarig inom kommunen har

utfort kontrollen.
Kompletterande kontroller Vara iakttagelser Bedomning
Stickprov leverantorsfakturor map Noterat ndgra leverantorsfakturor dir momsavdrag Utifrdn genomford granskning bedoms
underlag, attester mm. Tabellen pd sidan 28 for representation inte var korrekt. I 6vrigt gjordes hantering av leverantorsfakturor och
illustrerar genomforda kontroller. inga anmarkningsvirda avvikelser. For ytterligare redovisning av dessavara tillforlitlig.

redogorelse av kontrollerna, se bilden pé sid 28.
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Bilaga 2 — Kontroller hantering av leverantorsfakturor

Stickprovskontroll Vara iakttagelser

Billeasing — momshantering Halvt momsavdrag har skett pa samtliga granskade verifikationer.
Underlag for kontrollen ar varit huvudboksutdrag for aktuellt
kostnadskonto under perioden 140101-141130.

Extern representation: a) Tva granskade verifikationer har helt momsavdrag skett trots att maxbelopp
a) Momshantering for momsavdrag har overskridits. Kommunen utfor egna kontroller av

b) Underlag som redogor for syfte och deltagare hantering av moms i samband med representation. De tva noterade
Underlag for kontrollen har varit huvudboksutdrag for aktuellt verifikationerna avser sddana leverantorsfakturor som kommunen inte har
kostnadskonto under perioden 140101-141130. som rutin att kontrollera.

b) En granskad verifikation saknar underlag till representationen, dvs vilket
syfte och vilka deltagare som representationen avsag.

Attester i enlighet med fastlagd rutin. Attest av fem granskade verifikationer avviker fran attestlistor per 140926.
Underlag for kontrollen har varit: Avvikelsen beror pa att personerna som har attesterat fakturorna hade attestratt
* Huvudboksutdrag for viss konton under perioden 140101- tidigare under ar 2014 men blivit passivsatta och séledes borttagna fran

141130. attestlistorna uttagna i september 2014.

+ Attestlistor uttagna per 140926.

Rorelsetillhorighet och kontering. Inga noteringar gjorda.
Kontrollen har skett i samband med granskning av
leverantorsfakturor enligt ovan.
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| Bilaga 3 — Kontroller barnomsorgsavgifter

Kommunens kontroll

Utforda kontroller

Bedomning

Avstimning datum och antal fakturor i
fakturafil mot forsattsblad

Tagit del av kommunens rutin for kontrollen och
utfort stickprov pa fakturafil och forsattsblad.

Utifran genomford granskning bedoms
rutinen fungera.

Avstamning forsattsblad mot kvittens fran
Itella

Tagit del av kommunens rutin for kontrollen och
diskuterat med ansvarig inom kommunen.

Utifran genomford granskning bedoms
rutinen fungera.

Rimlighetsbedomning av fakturafilen fran
Procapita

Tagit del av kommunens rutin for kontrollen och
utfort stickprov pa fakturafil och forsattsblad.

Utifran genomford granskning bedoms
rutinen fungera.

Kontroll att fakturorna avser innevarande
méanad

Tagit del av kommunens rutin for kontrollen och
utfort stickprov pa fakturor.

Utifran genomford granskning bedoms
rutinen fungera.

Kompletterande kontroller

Utforda kontroller

Bedomning

Jamforelse fakturering mot bokforing

Avstamning forsattsblad Procapita mot bokfort
belopp i huvudboken. Kontrollen har inte kunnat
fullféljas pa grund av den komplexa
bokforingsfilen som aven omfattar dldreomsorg
och hyror.

Kontrollen kommer att genomforas i
samband med granskning av deldrsbokslutet
2015.

Ingen aldersanalys ar mojlig att ta ut ur systemet.
Vi har overgripande tagit del av kommunens rutin

for kontroll av obetalda fordringar, se avsnitt 3.4.1.

Utifran genomford granskning bedéms
kommunen ha rutiner for uppfoljning av
obetalda fordringar och utskick av krav.

Oversyn av rutinen rekommenderas for att
sakerstalla att fakturering av felaktiga
fakturor sker.

Hudiksvalls kommun
PwC

januari 2015
29



| Bilaga 4 — Kontroller VA-avgifter

Kommunens kontroll

Utforda kontroller

Bedomning

Genomgang av fellista sker efter inldsning av
avlasning pa vattenférbrukning, sker 1

gang/ar.

Tagit del av underlag till kontrollen och sikerstallt
att ansvarig inom kommunen har utfort
kontrollen.

Utifran genomford granskning bedéms
rutinen fungera.

Orderbekriftelse fran utskriftsforetaget per
mail erhélls och kontroll sker att antalet
stammer mot kvittensfil fran EDP Future.

Stamt av orderbekriftelsen mot kvittensfilen for
1:a och 2:a kvartalet 2014 och sdkerstallt att
kontrollen har utforts samt att inga avvikelser
forekommer.

Utifran genomford granskning bedéms
rutinen fungera.

Leveransbekraftelse erhélls fran

Stamt av leveransbekraftelsen mot kvittensfilen

Utifran genomford granskning bedéms

utskriftsforetaget att de har limnat Gver for 1:a och 2:a kvartalet 2014 och sikerstallt att rutinen fungera
fakturorna till posten. kontrollen har utforts samt att inga avvikelser
forekommer.
Kompletterande kontroller Utforda kontroller Bedomning

Kontroll av inlagda VA-avgifter i EDP
Future mot faststilld VA-taxa for 2014.

Stamt av faststilld VA-taxa for 2014 mot uttagen
prislista i EDP Future. Nagra avvikelser har
noterats. Avstamning har skett med ansvarig inom
kommunen och forklaringar finns till avvikelserna.

Vi bedomer att inlagda VA-avgifter
overensstimmer med faststalld VA-taxa for
2014.

Ingen dldersanalys dr mojlig att ta ut ur systemet.
Vi har overgripande tagit del av kommunens rutin
for kontroll av obetalda fordringar, se avsnitt 3.4.2.

Utifran genomford granskning bedoms
kommunen ha rutiner f6r uppfoljning av
obetalda fordringar och utskick av krav.

Jamforelse fakturerat belopp EDP Future
mot belopp i bokforing

Kvittensfil frdn EDP Future for 1:a och 2:a kvartalet
2014 har jamforts mot bokfort belopp i

huvudboken. Noterat mindre differenser om totalt
67 tkr.

Differenserna uppgar till sma belopp. Vi
bedomer att bokforda intakter
overensstimmer med intikter enligt EDP
Future.

UK VIS K OITUTIDNY ..o eesee s eeeesees e eesesee s sesees e ees e ettt et et 2ot 22 2ot seres e e et semeesseessssesessesssssenassesssssesesssssssseneessssssssnsesssesssseseessmsssssereessesens e j@TIUATT 2015

PwC

30



	Rapportering från PwC�Hudiksvalls kommun�Löpande redovisning och intern kontroll i redovisningsrutiner�
	Rapportering från PwC�
	1 Sammanfattande bedömning�
	1 Sammanfattande bedömning�
	1 Sammanfattande bedömning�
	2 Inledning
	2 Inledning
	3 Granskningsresultat
	3 Granskningsresultat�3.1 Internkontrollplan 2014���
	3 Granskningsresultat��
	3 Granskningsresultat�3.2 Dokumentation av redovisningssystemet utifrån kommunal redovisningslag 2 kap 1§ och 7§
	3 Granskningsresultat
	3 Granskningsresultat �3.3 Rutiner och processer för hantering och betalning av leverantörsfakturor�
	3 Granskningsresultat �3.3 Rutiner och processer för hantering och betalning av leverantörsfakturor�
	3 Granskningsresultat
	
	3 Granskningsresultat�3.4 Rutiner och processer avseende fakturering���
	
	3 Granskningsresultat
	Granskningsresultat
	Granskningsresultat�3.6 Behörighetsadministration�3.6.1 Raindance/leverantörsreskontra
	Granskningsresultat�3.6 Behörighetsadministration�3.6.1 Raindance/leverantörsreskontra
	Granskningsresultat�3.6 Behörighetsadministration
	www.pwc.se
	Bilagor
	Bilaga 1 – Ordförklaring�
	Bilaga 2 – Kontroller hantering av leverantörsfakturor
	Bilaga 2 – Kontroller hantering av leverantörsfakturor
	Bilaga 3 – Kontroller barnomsorgsavgifter
	Bilaga 4 – Kontroller VA-avgifter

